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• 15+ років в ІТ

• останні 9 років будую/модернізую ІТ
інфраструктури та змушую веб сервіси
працювати «як має бути» ☺

• ІТ системи міжнародних заходів (спортивні
змагання, вибори тощо)

• Досвід роботи в 10 країнах регіону

• Fortinet NSE 7 і багато іншого

P.S. Це моя друга кібервійна…

Таран Євгеній



Поява SASE рішень та їх сутність
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75%

Консолідація ІТ

Джерело 3: 

2022 Gartner CISO Survey and infographics

125+

Сервіси всюди

Джерело 2: 

2022 Gartner: Market Guide for SaaS 

Management Platforms

Сучасні тенденції сервісів та їх користувачів

84%

Робота звідусіль

Джерело 1: 

2023 Forbes Remote Work Trends  

https://www.gartner.com/document/4017782?ref=solrAll&refval=372523211&
https://www.toriihq.com/info/2022-gartner-market-guide-for-saas-management-platforms
https://www.toriihq.com/info/2022-gartner-market-guide-for-saas-management-platforms
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Ніколи не довіряйте - завжди перевіряйте 

Основа Zero Trust

Доступ до необхідних сервісів на 

основі авторизації

Інспекція трафіку та ПК

Постійний моніторинг з 

коригуванням доступу/перевірок
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Подорожі Виробництва

Edge ComputeХмари Internet SaaSДЦ

Безпека користувачів і пристроїв

Дім Campus

Мережева безпека Безпека в хмарі Видимість та керування

Філіали

+ + + +

Користувачі

Сучасні 
реалії

• Додатки різних типів 

• Співробітники 

працюють звідусіль

• Непідконтрольні власні 

пристрої співробітників

• Все більше різних 

пристроїв

• Автоматизовані атаки

• Багато виробників

• Брак спеціалістів

Сучасні реалії
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Захист 
користувача та 

пристрою

Захист 
сервісів

Відкрита 
екосистема

Захищена 
мережа

FortiGuard
Threat 

Intelligence

Мережа Безпека

Fortinet Security Fabric
Кожен продукт самодостатній та разом вони творять магію автоматизації та спільної роботи

Access 

Points

5GNAC SwitchSASEProxy

WAF CASBEmailADC DDoS

Token EndpointIdentityMobile ZTNA

SOAR SandboxSIEMAnalytics EDR Deception

Cloud 

Manager

ManagerDEMAIOPs

Fabric Connectors

Fabric DevOps

Fabric APIs

Extended Ecosystem
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Travel Factory

Edge ComputePublic CloudInternet SaaS Data Center

Home Campus Branch

Сегментована

З захищеними сервісами

З захищеним інтернетом

Розшифровка трафіку

VPN

Етап 1: Класична інфраструктура

WAN
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Етап 2: Додаємо можливості SD-WAN

Travel Factory

Edge ComputePublic CloudInternet SaaS Data Center

Home Campus Branch

Динамічне керування трафіком

Пріорітезація на основі сервісу

Висока доступність

Підтримка бездротових каналів 
зв'язку в якості резерву

Контроль швидкості та якості SD-WAN
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Етап 3: Користувачі що працюють віддалено

Travel Factory

Edge ComputePublic CloudInternet SaaS Data Center

Home Campus Branch

Віддалені користувачі 
переходять на SASE Cloud

• FWaaS

• SWGaaS

• CASB

Secure 
Services 

Edge
SD-WAN
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Етап 4: Відмова від локального ДЦ

Travel Factory

Public CloudInternet SaaS

Home Campus Branch

Весь трафік обробляється та 
термінується в хмарі

Безпека забезпечується SASE 
хмарою у зв'язці з наземним 
обладнання що лишилась 

Secure 
Services 

Edge
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Модернізація 
мережі

Internet захист 
до сервісів в т.ч. 
SaaS

Доступ до 
сервісів

Основні задачі для SASE

Традиційний VPN

Традиційний Proxy SWG, CASB

ZTNA

Маршрутизатор Secure SD-WAN

65%
Планують розглянути 
SASE протягом року
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Можливості

Результат

Архітектура

Основна ідея 

Secure Access Service Edge (SASE)

Зручний та безпечний доступ з контролем якості та безпекою

SASE як основа для безпечного доступ

SD-WAN

ZTNA

CASB

SWG/Firewall

SSE

Zero Trust для всіх

Єдина 
мережа



Компоненти SASE
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Fortinet Universal SASE

Контроль 
SaaS доступу

Захищений 
інтернет

Оркестрація 
доступу

Віддалені 
користувачі

Віддалені офіси

Філії
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Захищений 
канал зв'язку та 
сервіси

Перевірена безпека та зв’язок усюди
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SD-WAN

Data 

Center
NGFW

Універсальне 
керування CASB/DLP

SWG

ZTNA

Контроль якості 
роботи

Я
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Власний сервіс
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FortiAP
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FortiClient

Р
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М
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ш

рутизація
Точка вхо
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Z
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Secure 

SD-WAN

FortiSASE

FortiGate

Безпека з нульовою довірою

Двосторонній 
NFGW

В
е
б
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• Єдиний агент для:

• Доступу (ZTNA, VPN)

• Захисту ПК (EPP)

• SASE

• Digital Experience (DEM)

• Fabric Support (PAM, NAC, FortiWeb)

Один агент для всього*

Уніфікований агент - FortiClient

FortiClient

User Telemetry &

Vulnerability 

Assessment

EPP

Web Filtering

SandBox
NAC

Agent

ZTNA

VPN

ДоступЗахист

Fabric Integration

Інтеграція

CASB

Anti-Exploit

SWG
PAM

Agent
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Burnaby
Canada

Ottawa
Canada

Bangalore
India

Sao Paulo
Brazil

Valbonne
France

Tokyo (x2)
Japan

Vancouver
Canada

Sunnyvale
US

London
UK

Frankfurt
Germany

Sydney
Australia

Pune
India

Paris
France

San Jose
US

Dallas
US

Singapore
Singapore

Miami
US

Ashburn
US

Toronto
Canada

Plano
US

Taipei
Taiwan

Chicago
US

Kuala Lumpur
Malaysia

Bogota
Colombia

Dubai
UAE

Prague
Czech

Madrid
Spain

Johannesburg
South Africa

Hong KongSantiago
Chile

Montreal
Canada

Las Vegas
Salt Lake City
Los Angeles
US

Finland

Berlin
Warsaw
Frankfurt
Zurich

Netherlands
London
Belgium

Paris
Turin
Milan

Madrid

Tel Aviv
Israel

Dammam
Doha

Tokyo
Osaka
Japan

Singapore
Jakarta

Sydney
Melbourne

Hong Kong
Taiwan

Seoul

Delhi
Mumbai

India

Iowa
Dallas
Columbus
N Virginia
S Carolina

Точки присутності

Глобально 90+ локацій Безпека як сервіс
Низькі затримки з 

високим SLA

PlannedOperational Deployment
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Web application

Комплексний підхід до безпеки

SOC 

FortiAnalyzer 
Event handlers & reports  

FortiSOAR 
Playbooks 

Швидка та ефективна відповідь

Incident Response

Керуйте пошуком та знешкодженням

MDR 

Навчання SOC

IRR, Playbooks, Training

Покращення SOC

SOC as a Service

Знайте свої ризики та вразливості

Security Assessments

FortiSIEM 
Rules Engine & Threat  Hunting

IOC 
Threat hunting  

Outbreak 
Detection  

FortiRecon   

FortiDeceptor   

FortiClient

FortiADC

FortiWeb
Web application 

ZTNA 
Auto tagging 

FortiClient 
Endpoint search 

FortiEDR|XDR

Anti-malware, AV pre-Filter, SBX, 

Endpoint Vulnerability Protection, 

App Control, IL CASB, Credentials

MITRE Pre-ATT&CK MITRE ATT&CK

IPS, Application, FW,

IOT, OT 
Botnet, C2, DNS 

Продукти та 
рішення

Сервіси 

FortiGuard та AI

URL, AV 

Recon Weapon Delivery Exploit Installation C2 Action

FortiGate
(HW/VM/CN/SASE)   

FortiGate
(HW/VM/CN/SASE)   

FortiGate
(HW/VM/CN/SASE)   

FortiProxy  FortiClient

FortiEDR
Defuse exploit

FortiDeceptor 
Defuse Lateral 

Movement   

FortiEDR

FortiGate
(HW/VM/CN/SASE)   

FortiWeb

FortiNDR
AV+ANN

FortiMail

FortiCASB

FortiCWP

FortiADC

FortiProxy  

FortiClient

FortiRecon

 

FortiCWP

FortiClient

FortiNDR

FortiSIEM 
UEBA

FortiEDR
Defuse compromised 
endpoint 

FortiEDR
Defuse compromised 
endpoint 

FortiDeceptor   

FortiDeceptor

Threat detection, analysis, and response  

FortiDeceptor
Threat intelligence, & attack 

isolation  

Credential Stuffing 

Prevention Service

FortiSIEM 
UEBA

FortiSIEM 
UEBA



Кілька прикладів використання
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Для офісів та віддалених співробітників

Безпечний Інтернет для співробітників

Безпечний Інтернет

Перевірене рішення

FortiGuard Labs перевірений як тестами так і 

ринком

Захист від Malware & ransomware

Постійна оцінка вразливостей та протидія 

Глибока перевірка трафіку

Постійна перевірка веб сайтів навіть коли 

використовується HTTPS

© Fortinet Inc. All Rights Reserved.

Unified     
Management CASB/DLP

SWG

ZTNA

End-to-End     
Digital
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e
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Bi-directional 
Firewall
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Безпечний Інтернет – Захист

© Fortinet Inc. All Rights Reserved.

z

1

Безпека з одного 

пункту
1

2

2
Готові профілі «з 

коробки»

3

3
Видимість публічних 

та приватних 

сервісів

4
4 Кастомізація безпеки
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Видимість та контроль

Безпечний доступ до SaaS

Безпечний доступ до сервісів та файлів

Контроль та перегляд вмісту
Контроль контенту та файлів з CASB API  

для деталізації безпеки

Контроль доступу до хмарних сервісів
Безпечний доступ до SaaS сервісів за 

допомогою CASB з використанням ZTNA

Уніфікований агент

FortiClient справляється як з 

SASE так і іншим (Zero-trust, SaaS безпека, 

захист ПК користувача)
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API-CASB

Unified     
Management CASB/DLP

SWG

ZTNA

End-to-End     
Digital

Experience

U
ser Exp

Priv
ate

App

W
e
b

N

O
C

/ SOC SaaS

W
e
b

Bi-directional 
Firewall

Zero Trust
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Можливості CASB

• Статус сервісу

• Історія активності

• Статистика ризиків

• Найризикованіші користувачі, 

файли, політики та країни

• Тренди ризиків та використання
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Офіс 365 за останні 90 днів

Документи відмічені 
ризикованими

Користувачі відмічені 
ризикованими

Ризиковані дії користувачів

Сповіщення & 
тренди

Спрацювання 
політик



25© Fortinet Inc. All Rights Reserved.

Фільтр на основі ризиків або сервісу Бали ризику

Наведення порядку парку ПЗ
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Разом з ZTNA та SD-WAN

Гібридна інфраструктура. Наступний рівень.

Доступ до внутрішніх сервісів

Детальний контроль доступу

Реалізація zero-trust на основі сервісів з 

використанням AI/ML
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Data Center

Безпечний SD-WAN

Unified     
Management CASB/DLP

SWG

ZTNA

End-to-End     
Digital

Experience

U
ser Exp

Priv
ate

App

W
e
b

N

O
C

/ SOC SaaS

W
e
b

Bi-directional 
Firewall

Zero Trust

Безпечний доступ в хмару/ЦОД

Захищений доступ до сервісів

Інтеграція з існуючим SD-WAN

Відмінні відгуки користувачів за рахунок інтеграції 

з наявною Fortinet SD-WAN
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Прозоре та безпечне підключення користувачів до їх сервісів

FortiSASE SPA 

Доступні SASE 

точки (PoPs)

SD-WAN ЦОД

Користувачі
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Аутентифікація | Централізоване кеування | Постійні перевірки

Zero Trust безпека для сервісів

z

1

ZTNA проксі1

2

ZTNA теги2

1

2

Політики на 

основі ZTNA 

тегів

3

3

3



Ліцензування
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FortiSASE ліцензії

Capability Standard Subscription Advanced Subscription

SWG

FWaaS

FortiClient & EPP

ZTNA

CASB (Inline and API)

Data Loss Prevention (DLP)

Sandbox

Digital Experience Monitoring (DEM)

SOCaaS Integration

Endpoint Forensics

Dedicated IPs Add-on

Assisted On-boarding

3 пристрої для кожного користувача

4 ЦОД в комплекті (можна розширити)

FortiCare Premiun 24/7 в комплекті

Для підключення FortiGate потрібна додаткова ліцензія

Обмеження
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FortiSASE 
ліцензії
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Доп. опції
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Наявні 
FortiGate



Як виглядає?
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Старт
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Старт
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Старт
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Старт
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Стартове навчання
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Перші кроки
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Перші кроки



42© Fortinet Inc. All Rights Reserved.

Перші кроки
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Перші кроки
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Перші кроки



Висновки
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FortiSASE

Працює як єдиний організм Уніфікований агент Перевірені AI сервіси та сигнатури
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Захист критичних даних

Виконання вимог регуляторів

Захист персональної інформації

Конфіденційність 

даних та 

compliance

Видимість користувачів, ПЗ та безпеки

Консолідація мережі та безпеки

Одна консоль та один агент

Спрощення 

керування та 

звітності

Оркестрація доступу

Постійний моніторинг відповідності

Моніторинг загроз

Міграція з VPN 

до ZTNA

Моніторинг сервісів

Оцінка ризиків

Політики

Інвентаризація 

пристроїв та ПЗ

Модернізація мережі

Контроль досвіду користувача

Прискорення трафіку

Оптимізація 

швидкодії

Використання AI механізмів

Безпека від Ransomware

Безпечний Інтернет

Комплексний 

захист

Ключове
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10 виробників30+ виробників

Еволюція

Мережева рутина

Мережева безпека

Безпекова рутина

Безпека користувачів Безпека в хмарі

Екосистема

Мережа

Пристрої Сервіси

NoC SoC

Інтеграція

Мережа

Пристрої
Сервіси

NOC
SOC

Інтеграція

2-3 платформи

Fortinet – еволюція ІТ



Дякую за увагу!


	Slide 1: FortiSASE. Побудова ІТ інфраструктури та безпеки сервісів без датацентрів 
	Slide 2: Таран Євгеній
	Slide 3: Поява SASE рішень та їх сутність
	Slide 4: Сучасні тенденції сервісів та їх користувачів
	Slide 5: Основа Zero Trust
	Slide 6
	Slide 7
	Slide 8: Етап 1: Класична інфраструктура
	Slide 9: Етап 2: Додаємо можливості SD-WAN
	Slide 10: Етап 3: Користувачі що працюють віддалено
	Slide 11: Етап 4: Відмова від локального ДЦ
	Slide 12: Основні задачі для SASE
	Slide 13: SASE як основа для безпечного доступ
	Slide 14: Компоненти SASE
	Slide 15: Fortinet Universal SASE
	Slide 16: Уніфікований агент - FortiClient
	Slide 17: Точки присутності
	Slide 18: Комплексний підхід до безпеки
	Slide 19: Кілька прикладів використання
	Slide 20: Безпечний Інтернет для співробітників
	Slide 21: Безпечний Інтернет – Захист
	Slide 22: Безпечний доступ до SaaS
	Slide 23: Можливості CASB
	Slide 24: Офіс 365 за останні 90 днів
	Slide 25: Наведення порядку парку ПЗ
	Slide 26: Гібридна інфраструктура. Наступний рівень.
	Slide 27: FortiSASE SPA 
	Slide 28: Zero Trust безпека для сервісів
	Slide 29: Ліцензування
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34: Як виглядає?
	Slide 35: Старт
	Slide 36: Старт
	Slide 37: Старт
	Slide 38: Старт
	Slide 39: Стартове навчання
	Slide 40: Перші кроки
	Slide 41: Перші кроки
	Slide 42: Перші кроки
	Slide 43: Перші кроки
	Slide 44: Перші кроки
	Slide 45: Висновки
	Slide 46: FortiSASE
	Slide 47: Ключове
	Slide 48
	Slide 49

