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EPP: Фильтрация угроз
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EDR: обнаружение сложных угроз
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Подходы к реализации EDR
Архитектура
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Компоненты

Агент Центральный сервер Облачный сервис



© Fortinet Inc. All Rights Reserved.

Типы архитектуры

Облачная Гибридная Локальная
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Облачная архитектура
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Подходы к реализации EDR
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Сбор данных

Сбор всей телеметрии Сбор событий безопасности
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Сбор всей телеметрии
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Сбор события ИБ
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кратчайшие сроки

Снижение нагрузки на 
каналы связи

Снижение аппаратных 
требований

Ускоренная реакция на 
инциденты

Сбор событий безопасности



Подходы к реализации EDR
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Автоматизировать?

Ручное реагирование 
на инциденты

Автоматизированное 
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Автоматизировать?

Цикл работы с 
инцидентами

Автоматизированный

EDR

Неавтоматизированный

EDR

SOC/IR

Ручной процесс

Мониторинг Обнаружение Обогащение Валидация Эскалация Блокировка Поиск Устранение

~ 1-60 минут ~ 10 минут

~ 15 минут ~ 5 минут ~ 10 минут ~ 10 минут ~ 1 час

Обнаружение, блокировка и устранение в реальном времени



Заключение
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Офицер безопасности Endpoint Detection and 
Response

EDR – инструмент офицера безопасности




