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Objectives

Проактивная защита конечных точек: 
защита, видимость и контроль критически 
важных активов

 Конечные точки – сценарии использования

 Доказанная в отрасли эффективность

 FortiEDR

 FortiClient Endpoint

 FortiClient EMS



Конечные точки –
сценарии использования
Потребность в видимости, контроле и защите
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Конечные точки остаются целью атак

44% опрошенных компаний признали, что за последние 24 месяца была 

взломана одна или несколько конечных точек1

30% нарушений включают вредоносное ПО2

От WannaCry к WannaMine.

Влияние вредоносного ПО класса «криптоджекинг» удваивается до 28%3

Sources: 
1 SANS Institute Stage of Endpoint Security survey 2016
2 Verizon DBIR 2020 – out of 157,525 incidents
3. FortiGuard Labs Quarterly threat report, Q1 2018
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Пробелы в безопасности конечных точек

Sources:

1. The Cost Of Insecure Endpoints, Ponemon Institute, 2017 

2. Gartner, How to Respond to the 2018 Threat Landscape, Greg Young, 28 November, 2017

3. Breach Investigation Report, Verizon, 2018

В течение 2021

99% используемых 

уязвимостей будут 

оставаться 

известными 

специалистам по 

безопасности и ИТ в 

течение как минимум 

одного года

Уязвимости

87%

Большинство 

компрометаций заняло 

несколько минут или 

меньше

Атаки происходят быстро

According to Gartner

63% компаний не 

могут отслеживать 

конечные точки вне 

сети, более половины 

не могут определить 

статус их соответствия 

треобованиям 

безопасности

Недостаток видимости
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Endpoint Protection Platform (EPP)

1. Предотвращение ВПО на основе файлов

2. Обнаружение и блокирование вредоносных 
действий доверенных и ненадежных приложений

3. Обеспечение функциональности расследования и 
восстановления с целью реагирования на 
инциденты безопасности и предупреждения

Endpoint Detection and Response (EDR)

1. Запись и сохранение поведения и событий с 
конечных точек

2. Обнаружение инцидентов безопасности

3. Реагирование –

1. Сдерживание и исправление/восстановление

2. Форензика - расследование инцидентов 
безопасности, анализ первопричин

Обзор технологий
Платформа Advanced Endpoint Protection Platform (EPP) с функциями автоматического 
обнаружения и реагирования



Доказанная в отрасли эффективность
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Fortinet - No.1 в тесте
AV Comparative Real World Test

 100% - рейтинг блокировки

 Наименьшее количество 
false positive (3)

NSS Labs – рейтинг AA

Результат стороннего тестирования
#1 в последних сравнительных рейтингах AV Comparatives
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AEP 2.0 Security Value Map 2019
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Безопасность конечных точек и ландшафт угроз

Результаты тестирования FortiClient NSS Labs AEP:

Exploits: 100%

HTTP: 100%

Evasions: 100% Source: Verizon DBIR 2020

NSS Labs AEP Test 2019
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Компоненты и варианты использования Endpoint Security

FABRIC AGENT

1
Telemetry, Quarantine, Vulnerability, App Inventory 

SECURE REMOTE ACCESS
2

SSL & IPSec VPN, SSO

ADVANCED THREAT PROTECTION

Sandbox Integration

ENDPOINT PROTECTION (EPP)

3

App FW, Anti-malware, Anti-exploit, Web Filtering

ENDPOINT DEVICES HOSTS / SERVERS

Fortinet Security Fabric Integration

FortiGate, FortiSandbox, FortiAnalyzer, 

FortiAuthenticator

FortiGuard Services

CPRL AV, Web Filtering, App Firewall, Vulnerability 

Management

1 2 3

Видимость 

конечных точек / IoT

и контроль 

соответствия

Безопасный 

удаленный доступ

Защита конечных 

точек / 

Расширенная 

защита от угроз

FortiClient Fabric 

Agent

FortiGate

FortiNAC

FortiAnalyzer

Fabric Partners

FortiClient 

FortiGate

FortiAuthenticator

FortiClient 

FortiGate

FortiSandbox



FortiEDR
Автоматическое обнаружение угроз и реагирование на них в 
режиме реального времени
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Detect

Безфайловые и 
сложные угрозы

• На основе 
поведения

• Обнаружение атак 
на основе памяти

• Классификация 
угроз

Defuse

Остановка взлома 
и действий 
программ-

вымогателей

• Блокировка 
вредоносных 
действий

• Предотвращение 
потери данных

• Нулевое время 
пребывания

Respond &

Investigate

Полная видимость 
атаки

• Автоматизация с 
использованием 
playbook

• Форензика

• Threat hunting

• Аналитика больших 
данных

Remediate 

& Roll back

Автоматическая 
дезинфекция

• Очистка / возврат к 
исходному 
состоянию

• Исключение 
перезаливки / 
пересборки

• Минимизация 
прерывания бизнеса

Prevent

Защита до 
исполнения

• Уровень ядра

• Машинное 
обучение AV

Discover 

& Predict

Проактивное 
снижение рисков

• Обнаружение 
мошеннических 
устройств & IoT

• Уязвимости

• Виртуальное 
исправление

Pre-Infection Post-Infection/ Post Execution

FortiEDR – В реальном времени & Автоматически
Самовосстановление конечных точек

Automation | Cloud/Hybrid/air-gap deployment | OS coverage
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REAL-TIME PREVENTION

• Машинное обучение, AV следующего 
поколения на основе ядра

• Фиды из постоянно обновляемой 
облачной базы данных

• Автоматическое предотвращение 
шифрования программами-
вымогателями в реальном времени

REAL-TIME DETECTION AND CONTAINMENT 

• Автоматическое обнаружение и блокировка 
заражения

• ОС-ориентированная технология

• Анализ всей истории журнала

• Хирургическая защита

REAL-TIME ORCHESTRATED INCIDENT RESPONSE 

• Автоматическая классификация событий

• Автоматическое исправление (уведомить 
пользователей, изолировать устройство, 
исправить устройство, открыть заявку)

• Автоматическое расследование с минимальным 
прерыванием для пользователя

REAL-TIME PROACTIVE RISK MITIGATION

• Обнаружение и отслеживание приложений 
и IoT-устройств 

• Обогащение данных о CVE и рейтинге 
приложений

• Проактивные политики, основанные на 
рисках, позволяющие уменьшить 
поверхность атаки

Автоматическая безопасность в реальном времени с 
организованным реагированием на инциденты

PREVENTION
REAL-TIME PROTECTION

PREDICTION
PROACTIVE RISK 

MANAGEMENT

DETECTION &
CONTAINMENT

NO ALERT FATIGUE
NO DWELL TIME

INCIDENT RESPONSE
CUSTOMIZED DISINFECTION

CLOUD, ON-PREMISES OR

HYBRID MANAGEMENT

LIGHTWEIGHT

AGENT
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Ручное реагирование vs. Автоматическое реагирование 

15

SECURITY

PROCESS

FortiEDR

1ST GEN EDR

SOC/IR

MANUAL EFFORT

1-120 MINUTES 10 MIN

15 MIN 5 MIN 10 MIN 1 HOUR10 MIN

CONTINUOUS
MONITORING

DETECT ENRICH VALIDATE ESCALATE BLOCK
SEARCH 
ENVIRONMENT

REMEDIATE
ENDPOINTS

OUT OF THE BOX – Detect Defuse In Real Time + Continuous Validation 
PLAYBOOK BASED
OPTIONAL MDR SERVICE
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Уменьшение шума и повышение зрелости SOC
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Автоматическая переклассификация
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Управляемый интерфейс с обогащением данных
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Расширенный ответ за счет Fabric-интеграции
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Обнаружение вредоносных IP-адресов
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Контекстные сценарии реагирования на инциденты 
FortiEDR
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Интеграция с межсетевым экраном
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Базовая архитектура FortiEDR

CORE

On Premise HybridCloud Based

Compressed OS 

Metadata

Authorization to 

Pass or Block

Data Collection: Collect OS-Level Metadata

COLLECTOR

THREAT HUNTING 

REPOSITORY

CENTRAL MANAGER

Management Control & User Interface

Query Based

Policy Enforcement: Prevent Malicious 
Communication/File Modification via 
OS-Level Whitelisting & Blacklisting

Management Controls: Alert 
aggregation & correlation. System 

configuration & health.AGGREGATOR

Configuration

Registration & 

Ongoing Status
Security 

Events

Registration & 

Ongoing Status

Configuration

Fortinet Cloud Services

Intelligence/ 

Classification
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../../../../../../Program Files (x86)/Google/Chrome/Application/chrome.exe
../../../../../../Program Files (x86)/Google/Chrome/Application/chrome.exe


FortiClient Fabric Agent
Видимость, контроль и автоматизация для конечных точек
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FortiClient Fabric Agent

FABRIC AGENT
1

Visibility, Quarantine, Vulnerability, App Inventory 

Secure Remote Access
2

SSL & IPSec VPN, SSO

Advanced Threat Protection

3
Sandbox Integration

ENDPOINT PROTECTION (EPP)
4

App FW, Anti-malware, Anti-exploit, Web Filtering

Видимость конечных точек

Обмен телеметрией с Security Fabric

Обеспечение соответствия конечных 

точек требованиям безопасности

Сканирование уязвимостей и патчинг

Оценка риска конечных точек -

рейтинг безопасности

Инвентаризация приложений

Поддержка Windows, Mac и Linux
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• Информация об 
устройстве

• ОС

• Связывание нескольких 
MAC

• Статус FortiClient

• Уязвимости конечных 
точек

• Авторизованные 
пользователи

• Аватар пользователя

• Социальные 
идентификаторы

• Online/Off-line

• События и журналы 
конечной точки

Наглядность уровня риска
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Автоматизация

 Файловый карантин

 Анализ в песочнице

 Автоматический 

патчинг

 Оценка соблюдения 

требований

 Карантин конечной 

точки



Безопасный удаленный доступ
Интегрированный, Always-on VPN

Single Sign on
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Internet

SAML

FortiClient EMS

Active Directory

FortiGateFortiAuthenticator

SSL / IPSec VPN Client

On Premises - Cloud - Hybrid

Data Center

SSL / IPSec VPN 
Gateway

FortiSIEM FortiAnalyzer

NOC-SOC / Central Management / Analytics

FortiManager

Teleworker Access

Teleworker

Internet / SaaS

Direct-to-Internet 
for Cloud/SaaS 

Applications
Split Tunnel Support

FortiClient

Native OS VPN Support

FortiCASB

FortiToken

http://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/40351/adding-a-google-domain
http://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/40351/adding-a-google-domain
https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/24450/introduction
https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/24450/introduction
https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/417328/adding-endpoints
https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/417328/adding-endpoints
https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/392490/dynamic-policies-forticlient-ems
https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/392490/dynamic-policies-forticlient-ems
https://help.fortinet.com/fos60hlp/60/Content/FortiOS/fortigate-authentication/FSAE.htm?Highlight=FortiAuthenticator SSO
https://help.fortinet.com/fos60hlp/60/Content/FortiOS/fortigate-authentication/FSAE.htm?Highlight=FortiAuthenticator SSO
http://docs.fortinet.com/document/forticlient/6.2.3/xml-reference-guide/921514/log-settings
http://docs.fortinet.com/document/forticlient/6.2.3/xml-reference-guide/921514/log-settings
http://docs.fortinet.com/document/fortianalyzer/6.2.3/administration-guide/448471/creating-a-security-fabric-adom
http://docs.fortinet.com/document/fortianalyzer/6.2.3/administration-guide/448471/creating-a-security-fabric-adom
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started


FortiClient EMS
FortiClient Enterprise Management Server
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Защита конечных точек на 
базе Fabric обеспечивает…

• интегрированную видимость 
конечных точек и контроль 
соответствия

• проактивную защиту конечных 
точек

• автоматизированное 
сдерживание угроз и контроль 
эпидемий

• безопасный удаленный доступ

FortiClient EMS 

AI-driven Threat 
Intelligence

Fabric 
Management 

Center

Open Fabric 
Ecosystem

Applications

NGFW

SD-WAN

Cloud

Infrastructure

Secure
WLAN/LAN

Network

Access

Endpoint
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Enterprise Management Server 

(EMS)
 Настройка, развертывание и управление

FortiClient

 Интеграция с LDAP, Active Directory и 

другими корпоративными системами

 Мониторинг конечных точек в реальном 

времени

 Сводка угроз, предупреждение и 

уведомление

 Удаленные действия

 Антивирусное сканирование

 Сканирование уязвимостей

 Карантин конечной точки

 Инвентаризация программного обеспечения

 Управление файловым карантином

 Высокая масштабируемость

Централизованное управление с помощью EMS
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Сканирование уязвимостей
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Инвентаризация программного обеспечения

1

2
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База данных FortiGuard Web Filter
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Fabric EMS коннектор

• Обеспечение связи 
между FortiClient EMS и 
FortiGate

• Получение EMS-тэгов

• Применение политик 
FortiGate

• Обеспечение compliance
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Правила и тэги для проверки соответствия

• Правила соответствия 
могут использоваться 
для применения тэгов 
к конечным точкам

• Тэги могут 
использоваться 
политиками FortiGate 
для динамического 
контроля доступа
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Динамический контроль доступа (сегментация на основе намерений) 

Use Case : заблокировать доступ для конечных точек с выявленной угрозой безопасности

Finance Intranet
Finance Segment

Internet

Engineering Intranet

Sales Intranet

FortiClient EMS FortiGate

User: Jack

Group: Finance

User: Jenny

Group: Sales

User: Kate

Group: Engineering

Sales Segment

Engineering SegmentAccess Denied

Critical 
Vulnerability

Tag
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Динамический контроль доступа (сегментация на основе намерений) 

Use Case: Доступ на основе групп AD

Finance Intranet

Internet

Engineering Intranet

Sales Intranet

FortiClient EMS

Tagging Configuration

FortiGate

User: Jenny

Group: Sales

User: Kate

Group: Engineering

User: Kate

Group: Sales

Finance SegmentAccess Denied

Tag Sales Segment
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Динамический контроль доступа (сегментация на основе намерений) 

Use Case: Ограниченный доступ для неизвестных конечных точек

Finance Intranet

Internet

Engineering Intranet

Sales Intranet

FortiGate
Sales Segment

Engineering Segment

BYOD

User: Unknown

Group: Unknown

Finance SegmentAccess Denied

Access Denied

Access Denied



49

FortiSandbox – Обмен аналитическими данными об угрозах

FortiGate/FortiMail/FortiWeb/FortiADC/FortiProxy/ICAP 

Device

FortiGuard Labs

Intelligence Sharing3b

Block Objects
2a

File Quarantine
2a

File Submission/ 
Result

1

File Submission/ 
Result

1

Security Updates4

Real-time Intelligence Updates
3a

FortiSandbox

FortiClient (ATP Agent)

3rd party Endpoint Agent

File Quarantine
2a

A
U

T
O

M
A

T
E

D



Обзор: FortiClient and FortiEDR
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FortiClient

• Взаимодействие с Fabric Agent

• Сбор телеметрии с конечной точки

• Инвентаризация приложений

• Динамический контроль доступа

• Безопасный удаленный доступ

• VPN Agent

• SSO

• Защита конечных точек

• Сканирование / исправление уязвимостей

• CPRL – AV

• Anti-Exploit

• Web filtering

• Application firewall (SaaS Control)

FortiEDR

• Защита конечных точек от Ransomware

• AV на основе ML + на основе поведения

• Обнаружение / защита от безфайловых атак

• Обнаружение приложений

• Сканирование уязвимостей / Виртуальное исправление

• Защита данных

• Обнаружение и защита от угроз

• Уменьшение поверхности атаки – Virtual patching

• Post-execution detection (behavioral-based)

• Автоматическое сдерживание угроз, remediation /roll back

• Криминалистические данные (форензика)

• Threat hunting 

• Сервис MDR (FortiResponder)

Ключевые варианты использования

Минимальное перекрытие

Элементы AV – защита до выполнения| Интеграция с песочницей |Уменьшение поверхности атаки - сканирование уязвимостей



Лабораторная работа:  
Endpoint Workshop 
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LAB – Диаграмма сети
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• В этих упражнениях вы узнаете, как:

• FortiClient EMS защищает конечные точки и интегрируется в Fortinet Security Fabric для 
повышения видимости и контроля сети.

• FortiEDR обеспечивает защиту конечных точек для сценариев до и после заражения с 
обширным мониторингом событий, предупреждениями и возможностями 
криминалистического расследования.

Proactive Advanced Endpoint Protection, Visibility and 
Control for Critical Assets Workshop Exercise
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• The following slides are optional and can be used for the following: 

• To remind instructors how to interact with the Fast Track labs 

• To help students get started using the hands-on lab

• Feel free to use some, all, or none of the slides as part of your session  

• It is recommended to keep the initial instruction short and then assist 
students individually as needed

• It is suggested to use no more than the first four of the following slides and 
only use the others on a case-by-case basis

Instructor Notes
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• Classroom URL and password are provided by your instructor

Student Access
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• View tabs across the top provide 
access to lab devices

• FortiFIED Lab Guide: an
interactive lab guide providing 
tasks and validating results

• Jumpbox Server: provides 
access to links, software, and 
tools necessary to complete tasks

• Full Screen Button: makes 
current view full screen

Student Classroom Portal
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 Enter a Name

 Application banner

 Objectives list

 Display tabs

 Rich text

 Answer choice

 Continue button

 Status bar

 Scale text slider

 Resize display bar

FortiFIED Interactive Lab Guide
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1. Right-click the browser tab 
and select duplicate from 
drop-down menu

2. Tear off the browser tab by 
clicking it and dragging the 
tab away from the browser 

3. Arrange the browser 
windows side by side, 
based on personal 
preference

4. Use the browser zoom to 
adjust resolution of views 
based on preference 

• These same steps can be 
used to place a second 
browser window on a 
separate monitor

Adjusting the View
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• Keyboards on Windows and Linux hosts can be 
changed for non-US keyboard environments

• Windows host:

1. Under Environment Actions, use the keyboard drop-
down list to select a keyboard

2. To apply the new keyboard, log out of Jumpbox, then 
log back in

Keyboard Layouts
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1. Must be done from inside the host

2. Log in, click the gear icon on the top right 
and click System Settings…

3. Click Keyboard

4. Click Text Entry

5. Click +

6. Select a keyboard layout and click Add

7. Close the window

8. Click the Keyboard Layout icon on top 
right and click the new layout

Keyboard Layouts (cont)

• Ubuntu 14.04 (NGFW)
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1. Must be done from inside the host

2. Log in, click the drop-down list on the top 
right and select the Settings icon

3. Click Region and Language and click the + 
icon under Input Sources 

4. If required, use the button on the bottom of 
the window to search for a keyboard 

5. Click the keyboard and click Add

6. Close the window

7. Click the Keyboard Layout icon on top right 
and click the new layout panel

Keyboard Layouts

• Ubuntu 18.04 & Kali Host (Security Fabric & FortiWeb)



65

• Easiest and quickest access is through 
the browser interface

• RDP client access provided 

• RDP config download 

• External address link

• Benefits

• Allows students to use an interface that is 
most familiar to them

• Custom configuration

• Lets students use a tablet as a secondary 
screen

Extended RDP Access
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• Install an RDP client on tablet (for 
example Parallels)

• Email or transfer the CloudShare 
external access link to tablet

• Tablets works well for Jumpbox
access and the FortiFIED app

• Secondary VMs still require using 
the web portal interface

Use Tablet as a Secondary Screen


