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Информационные технологии трансформируют все отрасли

Здравоохранение с 
доступными 

медицинскими данными

Мобильные и безопасные 
финансовые сервисы

Высокотехнологичное 
сельское хозяйство
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Цели цифрового бизнеса

Быстрое создание новой ценности для клиентов и 
сотрудников с помощью приложений является ключом к 

успеху цифрового бизнеса

Предвидеть и 
удовлетворять 

потребности клиентов и 
сотрудников

Оптимизация 
эксплуатации для 

резкого ускорения 
выхода на рынок

Усиление безопасности 
для снижения угроз и 

потерь в области 
кибербезопасности
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Проблемы, с которыми сталкиваются разработчики и ИТ-отделы

Слишком высокие расходы на 
сервисы публичных облаков и 
современные инфраструктурные 
платформы

Разрозненные элементы 
инфраструктуры и
несколько моделей эксплуатации

Большое время, необходимое 
для вывода новых приложений 
на рынок
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Что нужно цифровому бизнесу

В поиске баланса между бизнесом и ИТ

ИТ требуется:Бизнес хочет:

Выводить новые приложения 
на рынок быстрее

Оперативно реагировать на 
новые потребности клиентов

Внедрять новые технологии, 
чтобы оказаться на шаг 
впереди конкурентов

Контролировать затраты и 
повышать эффективность

Предоставлять выбор и 
быстро отвечать на запросы 
бизнеса

Обеспечить безопасность и 
соответствие нормативам
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Цифровой бизнес

Цифровой бизнес требует цифрового фундамента,

чтобы поддержать людей, процессы, приложения и данные, которые двигают бизнес

Люди Современные 
приложения

Процессы Данные

Правильная
инфраструктура

Эффективное
управление

Встроенная
безопасность

Программно-определяемый цифровой фундамент

Адаптивный. 

Устойчивый. 

Безопасный. 
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Эволюция инфраструктуры создает вызовы

Сеть

Безопасность

Приложения

Хранилища

Вычисления

Цифровая 
трансформация

Convergence > Ethernet and IP

Firewalls
and ACLs

Mainframe/
Midrange

DAS / SAN / NAS

Mainframe
/ Midrange

Client
Server

Cloud
Delivery

Client
Server

Web-based / 3-Tier
Cloud Native /
Containerized

More Firewalls
and ACLs

Virtualized Firewalls
and Controls

Hyper Converged Infrastructure

Virtualization Wave 1:
Workload Consolidation

Virtualization Wave 2:
Workload Mobility
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с 2014 года

Программно-определяемый ЦОД (SDDC)

Традиционные 
приложения

Облачные
(контейнери-
зованные) 
приложения

APP APP APP

Software-Defined Data Center

Виртуализация 
вычислений

vSphere

Виртуализация 
хранилищ

vSAN

Виртуализация 
сетей

NSX Data Center

Operations Manager | Business | Log Insight | Automation | Network Insight

Облачное управление

vRealize Suite

с 2001 года с 2012 года

Tanzu (Kubernetes)

APP APP APP APP



©2021 VMware, Inc. 10

vRealizeNSX

заказчиков

Более 
13 000

компаний из списка 
Fortune 100 

88%

заказчиков

Более 
20 000

компаний из списка 
Global 2000

60%

vSphere

заказчиков

Более 
300 000

на рынке
№1

корпоративных 
рабочих нагрузок

Более 70%

на рынке CMP-решений
№1

заказчиков

Более 
40 000

vSAN

Лучшие возможности на всех уровнях

среди поставщиков SDN

№1
среди поставщиков HCI

№1

компаний из списка 
Fortune 100

99%

Источники 
1. IDC Worldwide Software-Defined Compute Software 2018 Market Share
2. IDC Worldwide Quarterly Converged Systems Tracker, Hyperconverged Systems Based on Owner of HCI Software, Q1 2019
3. IHS Market In-Use Data Center and Enterprise Software-Defined Networking Market Revenue, 2Q 2018
4. IDC Worldwide Cloud System and Service Management Software Market Shares, 2018: Multicloud Strategies Take the Lead
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История наших приобретений

Модернизация приложений

Поддержка многооблачных сред

Виртуальная облачная сеть

Цифровая рабочая область

Встроенная система безопасности

Nov 2018 Dec 2019May 2017 May 2019

Feb 2018 Aug 2018 July 2019 Aug 2019 July 2020 July 2020

July 2012 Aug 2018 July 2019 Jan 2020 June 2020 Sep 2020Feb 2018 June 2019Nov 2017

Feb 2014 Feb 2019May 2017 Mar 2018

Jun 2016

Feb 2015Aug 2014Oct 2013

Oct 2020

https://www.vmware.com/company/acquisitions.html

Aug 2019 Aug 2019 May 2020

https://www.vmware.com/company/acquisitions.html
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vSphere 7 NSX Data CentervSAN

Horizon Suite

NSX for Horizon

Workspace ONE Access

vSAN for Horizon

App Volumes

ThinApp

Workstation Pro

Trust Network partners 

Horizon Apps

Workspace ONE

C
M

P

vRealize Orchestrator vRealize 
Operation

vRealize Automation

vRealize Network Insight

vRealize Code Stream

VMware Cloud Director

VMware Edge Network 
Intelligence

vRealize Suite

vRealize Log Insight

VMware Cloud 
Foundation

NSX Advanced Load 
Balancer 

(Avi Networks)

VMware SD-WAN by 
VeloCloud AppDefense Plugin

C
lo

u
d
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e
rv

ic
e
s

VMware Cloud 
on AWS 

GovCloud

VMware Cloud 
on Dell EMC

VMware Cloud 
on AWS

VMware Cloud 
on AWS 
Outposts

VMware vRealize 
Network Insight 

Cloud

VMware vRealize 
Operations Cloud

VMware vRealize 
Automation Cloud

CloudHealth

VMware HCX

AppDefenseSecure State

vCloud Suite

vCenter Server

VMware Smart 
Assurance

VMware vRealize 
Log Insight 

Cloud
NSX Cloud

Horizon Cloud

VMware Cloud 
Marketplace

VMware Site 
Recovery

VMware 
Learning 
Platform

HCX

vCloud Availability

Cloud Provider 
Pod

Horizon 7 on VMware 
Cloud on AWS

VMware Cloud 
Foundation

vRealize Lifecycle 
Manager

Milky Way

VMware 
Blockchain

Project VXR

Fusion Pro

Workstation Player

WS1 Assist

Dell EMC VxRail

Telco Cloud ReadyUHANA

VIO Carrier Edition

Workspace ONE UEM

WS1 
Intelligent 

Hub

WS1 Intelligence

vROPs for 
Horizon

ESXi on ARM

Virtual Service 
Network VSN

Project Pathway

SmartNIC
Virtualization

VMware Cluster 
Memory (vCM)

Harbor

Admiral

Velero Sonobuoy

Weathervane

Clarity

Gimbal

LIOTA

Contour

Lightwave

Chap

Tern

vASDKs

Steeltoe 
Initializer

UM

VMware Cloud 
Marketplace

Cloud Provider Hub

Horizon

DaaS CSE OSETenant 
App

octant

Dynamic Environment 
Manager

Productivity Apps

WS1 Verify

WS1 Boxer WS1 
Content

WS1 
Smartfolio WS1 Web

WS1 
Notebook

WS1 PIV-D 
Manager

WS1 Send WS1 
Campus

WS1 Intelligence for 
Consumer Apps

Project Antrea

SDDC ManagervSphere 7 Bitfusion

CBC Endpoints CB Workspace 
Security

CB Audit and 
Remediation

CBC Enterprise 
EDR

CBC Managed 
Detection CBC App Control

Carbon Black 
EDR

VMware Cloud 
Web Security 

NSX Firewall as a 
Service for the 
VMware SASE 

Platform

Bitnami Community 
Catalog (BCC)

Hamlet

NSX IPS/IDS

Cluster API

Amazon RDS
on VMware

vSphere Replication

Horizon 7 on 
VMware Cloud 

on AWS

VMware Tanzu 
Observability by 

Wavefront

VMware Cloud 
Providers

VMware SD-
WAN by 

VeloCloud

vRealize Cloud 
Management AppDefenseWorkspace ONEVMware Secure 

State

vRealize Cloud 
Universal

VMware Tanzu 
Portfolio

VMware Tanzu 
Mission Control

VMware Tanzu 
Application 

Service

VMware Tanzu 
Application 

Catalog

VMware Tanzu 
Kubernetes Grid

VMware Tanzu 
Service Mesh

VMware Cloud 
Director service

vRealize AI

ControlUp

NSX Network 
Detection and 

Response

NSX Advanced 
Threat Analyzer

NSX Intelligence

Horizon Cloud 
on Microsoft 

Azure

VMware Cloud 
Disaster 
Recovery

vRealize True 
Visibility Suite

vCenter Converter

Remote 
Help

Spring Cloud Data 
Flow for 

Kubernetes

Cloud Service 
Broker

Photon OSTGIK

Azure Spring 
Cloud

VMware Flings

Advanced Security 
for Cloud 

Foundation

Telco Cloud 
Automation (TCA)

Telco Cloud 
Infrastructure (TCI)

Oracle Cloud 
VMware 
Solution

Azure VMware 
Solution

GCVE

IBM Cloud for 
VMware 
Solutions

Google Cloud 
VMware Engine

Telco Cloud 
Operations (TCO)

Telco Cloud Platform 
(TCP)

Skyline

Site Recovery 
Manager

Cloud Partner Navigator

Project Monterey

CBC Workload 
Protection XDR

VMware 
Workspace 
Security VDI

VMware Workspace 
Security Remote

T
a
n

zu

TKGi

API HubPivotal Labs

Pivotal 
GemFire

Tanzu Service 
Mesh

Tanzu Portfolio Tanzu App 
Service

Tanzu 
Kubernetes Grid

Tanzu 
Application 

Catalog

Tanzu Mission 
Control

Tanzu 
Observability

Spring 
Runtime

Data Services

Concourse for 
VMware Tanzu

Tracker 
Enterprise 

Redis for 
TanzuGreenplum Ops Manager

MySQL for 
Tanzu

VMware 
RabbitMQ

VMware 
Postgres

Spring

Tanzu Build 
Service

Install Builder

Spring Cloud 
Gateway

Spring Cloud Data 
Flow for 

Kubernetes

vSphere 7 
with K8s
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https://www.vmware.com/products/horizon/horizon-nsx.html
https://www.vmware.com/products/workspace-one/access.html
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Модернизация приложений

Многооблачные среды

Виртуальная облачная сеть

Цифровая 
рабочая 
область

Бизнес-
приложения

Цифровой фундамент от VMware

«Встроенная» безопасность
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Технологии будущего

Новый взгляд на глобальные 
вычислительные сети (ГВС)

Новый взгляд на безопасность

Расширение сети

Преимущества сети

Новый взгляд на сеть 

Программно-определяемый ЦОД

Nicira

Аналитика

Автоматизация 

Среды на базе нескольких 
облаков и гипервизоров 

Безопасность 
приложений 

Подключение 
и гибридная 
среда

Виртуализация сети

NSX

Network Insight (Arkin)

vRealize Automation

NSX-T

Carbon Black, Service-Defined Firewall, 
Distributed IDS/IPS

Микросегментация

Распределенный 
коммутатор vSphere

SD-WAN (VeloCloud)

NSX Hybrid Connect

Платформы 
контейнеров Tanzu Kubernetes Grid (Pivotal)

Общедоступные 
облака

AWS, IBM и Azure

Виртуальная облачная 
сеть (VCN)

Решения VMware для 
программной реализации 
сети и системы безопасности 
способствуют 
преобразованию бизнеса

Балансировка 
нагрузки

NSX Advanced Load 
Balancer (Avi Networks)
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Пользователи

ВМ, Контейнеры, 
Микросервисы

Частные ЦОД

Сети
телеком-операторов

Интернет вещей

Периферийные
вычисления

Общедоступные
облака

Частное облако
(VCF)

Облачные партнеры
VMware (VMC)

VCN

>13 000 Заказчиков

82% Компаний из списка
Fortune 100

70% Телекомов из списка
Fortune Global 500

Лидер в 
Gartner MQ

Инфраструктура WAN 
Edge

Виртуальная облачная сеть

Связывает компоненты SDDC воедино
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Что такое NSX-T Data Center
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NSX-T Data Center

Центр обработки 
данных

Уровень 
виртуализации 
вычислений

Платформа NSX

Физическая 
инфраструктура

Гипервизор ESXi
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NSX – мощный двигатель цифровой трансформации

Автоматизация для 
сокращения времени 

выхода в эксплуатацию

Снижение 
капиталовложений и 

эксплуатационных 
расходов

Защита бренда и 
управление рисками

Скорость Экономия Безопасность
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Скорость: спроектировано 
для высокой автоматизации

Как в общедоступном облаке,
только в ЦОДе предприятия

1
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Разработчик на удалёнке
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Инженер эксплуатации в ЦОДе
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Create Network

Turn it On
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МаршрутизацияБалансировка 
нагрузки

Сетевая связность Безопасность

NSX: полное решение L2-L7

APP

APP

APP

APP

APP

Pod

ВМ, контейнеры,
микросервисы

Корпоративный
ЦОД

Телекоммуникационные
сети

Общедоступное
облако

Частное облако
(VCF)

Партнеры VMware
(VMware Cloud)

повсюду
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Сквозная работа, 
устранение проблем, 

конфигурация, мониторинг
Всё в одном Набор инструментов

Сети для контейнеров: просто, легковесно, переносимо

Конструктор "Сделай сам"Единый стек NSX

Layer 2

Layer 3

Layer 4
(Политики безопасности)

Layer 7

Балансировка нагрузки



28©2021 VMware, Inc.

Экономия: начальные затраты 
и текущие расходы

Оптимизация инфраструктуры и 
упрощение операций 

2
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Экономия CapEx + Opex

Не требуется 
место в стойке, 

питание, 
охлаждение,

обслуживание

После:
использование 
ресурсов 54%

Tenant A – VLAN1 Tenant B – VLAN2 Tenant C – VLAN3 Tenant D – VLAN4

До:
использование 
ресурсов 27%

Более полное использование ёмкости
(усреднено по 2000+ компаниям)

27% Utilization Increase

Отложенное 
обновление сети / 
замена оборудования

Сокращение числа 
брандмауэров с 
внутренней 
сегментацией
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Экономия Opex + Capex

Области экономии

OPEX CAPEX

Автоматизация

Упрощенная оркестрация и 
администрирование

Снижение времени 
ожидания

Инфраструктура периметра, 
вычислений, хранилища

Высвобождение 
лишней ёмкости

Апгрейды сети,
пополнение оборудования

Усреднено по 2000+ компаниям

Улучшение

Расходы на защиту периметра55%

Улучшение

Эффективность работы сети59%
Улучшение

Сетевой мониторинг и
операции 2 дня

78%

Меньше

Ongoing Perimeter Investment59%

Меньше

Compute Infrastructure35%

Реже требуется

обновление сети
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Безопасность: защита бренда 
и управление рисками

Обеспечение сильной и единообразной 
безопасности во всех средах

3



©2021 VMware, Inc. 32

Самый важный для 
безопасности продукт не 

является продуктом 
безопасности.

Встраивание 
безопасности в 
инфраструктуру

Самой большой угрозой 
безопасности является 
гипер-фокус на угрозах 

безопасности.

Осведомленность о 
приложениях 

недостаточна для 
понимания приложений

Безопасность требует смены фокуса в 3 направлениях

Снижение 
поверхности атаки

Использование 
глубокого понимания 

топологии приложений 
и их поведения



©2021 VMware, Inc. 33

Всего лишь одна брешь в безопасности 
может потопить все ваше предприятие

Микросегментация

Безопасность, встроенная в сеть

Сеть

Отсеки должны быть небольшими

Web, App, DB Легитимные
потоки

Инспекция 
сети

Хост
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Микросегментация

Безопасность, встроенная в сеть

Сеть Хост

X

web_server

app_server

db_server

POLICY
Allow from: web_server to app_server, port 3102
Allow from: app_server to db_server, port 1434

X

X
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Собираем всё вместе

VMware Intrinsic Security

Изучение

приложения на уровне 
вычислений и уровне сети

Блокировка
как в сети, так и на 
уровне вычислений

Адаптация
сегментов при 
изменении приложения

Экспертиза человека
[ знания ]

Машинное обучение
[ масштаб ]

svc

svc

Modern App

Service-Defined Firewall

Distributed IDS/IPS

NSX

VMware Carbon Black EDR

NSX Intelligence
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Портфолио VMware NSX

Основа Virtual Cloud Network

NETWORK AND SECURITY VIRTUALIZATION

Security Integration Extensibility Automation Elasticity

NETWORK AND SECURITY MANAGEMENT AND AUTOMATION

vRealize Automation
End-to-end workload automation

Network Insight
Network discovery and insights

Cloud-Based Management Workflow Automation Blueprints / Templates Insights / Discovery Visibility

NSX Service Mesh
Networking and security for 

Cloud-native workloads

NSX Adv Load Balancer
Multi-cloud LB, WAF, and 

application analytics

NSX Hybrid Connect
Data center and cloud 

workload migration

NSX Data Center
Networking and security for data 

center workloads

NSX Cloud
Networking and security for 

Public Cloud workloads

NSX Intelligence
Security visibility, policy mgmt,

analytics & compliance

NSX Distributed IDS/IPS
Context-based distributed IDS for 
threat protection & compliance

Включено в 
NSX-T 3.1



©2021 VMware, Inc. 38

3 ключевых момента

38

Access Layer сети
ЦОДа должен быть 

реализован на 
гипервизорах

Решения по 
безопасности 

изначально встроены 
в компоненты 
VMware SDDC

➢ ➢ ➢

NSX-T Data Center 
предлагает 

универсальное 
решение для любых 

облаков и любых 
рабочих нагрузок
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Весенняя серия вебинаров 2021

Ссылка на регистрацию: https://via.vmw.com/EQ21

https://www.youtube.com/playlist?list=PLSHgmTQvHHVFg6C-d6_ncX8O0buyY0Jce

https://via.vmw.com/EQ21
https://www.youtube.com/playlist?list=PLSHgmTQvHHVFg6C-d6_ncX8O0buyY0Jce
https://www.youtube.com/playlist?list=PLSHgmTQvHHVFg6C-d6_ncX8O0buyY0Jce
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