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FortiEDR: инструмент 
автоматизации обнаружения и 
устранения атак на конечные 
узлы сети

Кирилл Михайлов, Fortinet



Необходимость EDR
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Базовое решение для 
защиты рабочих 

станций

Решение Endpoint 
Detection and Response

EDR замена EPP?
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Функционал EPP
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Антивирусный модуль Модуль VPN

Модуль интеграции со 
сторонними системами

Модуль Compliance

Базовое решение для 
защиты рабочих 

станций
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Решение Endpoint 
Detection and Response

Функционал EDR

5

Модуль анализа 
активности

Модуль анализа и 
закрытия уязвимостей

Модуль реагирования и 
восстановления 

системы

Антивирусный модуль
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EDR – замена EPP?
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Антивирусный модуль Модуль VPN

Модуль интеграции со 
сторонними системами

Модуль Compliance

Базовое решение для 
защиты рабочих 

станций

Решение Endpoint 
Detection and Response

Модуль анализа 
активности

Модуль анализа и 
закрытия уязвимостей

Модуль реагирования и 
восстановления 

системы

Антивирусный модуль
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EPP: защита от известных угроз
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Базовое решение для 
защиты рабочих 

станций

Решение Endpoint 
Detection and Response

Рабочая станция
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EDR: обнаружение угроз
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Базовое решение для 
защиты рабочих 

станций

Решение Endpoint 
Detection and Response

Рабочая станция
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Базовое решение для 
защиты рабочих 

станций

Решение Endpoint 
Detection and Response

EDR замена EPP?



Автоматизация EDR
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BREACH!

Разведка Вооружение Доставка Эксплуатация Установка Получение управления Выполнение действий

Время

Вред
Простота 

устранения

Снижение вреда от атаки 
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FortiEDR vs. неавтоматизированный EDR

Цикл работы с 
инцидентами

FortiEDR

Традиционный EDR

SOC/IR

Ручной процесс

Мониторинг Обнаружение Обогащение Валидация Эскалация Блокировка Поиск Устранение

~ 1-30 минут ~ 10 минут

~ 15 минут ~ 5 минут ~ 10 минут ~ 10 минут ~ 1 час

Обнаружение, блокировка и устранение в реальном времени
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Схема работы FortiEDR

Шаг 1:
Коллектор 
блокирует 
известные угрозы

Шаг 3:
Коллектор собирает 
метаданные ОС

Шаг 4:
Коллектор передает 
снэпшот запроса и 
метаданные ОС 
центральному компоненту

Шаг 5:
Центральный компонент 
анализирует данные, 
полученные от коллектора

Шаг 6:
Центральный компонент 
запускает плейбук для 
реагирования на 
обнаруженную 
нелигитмную активность

Защита: post-infection

Префильтрация

Защита: pre-infection

Запись Сбор данных Центральный компонент

Реагирование

Шаг 2:
Коллектор реагирует 
на угрозы в 
соответствии с 
заранее заданными 
политиками

Ai

Инициализация соединения

Обращение к файлу

Реагирование



FortiEDR
Архитектура
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FortiEDR: компоненты

Коллекторы Центральный 
компонент

МенеджерАгрегатор

Запрос на 

подключение

Лицензия

Конфигурация

Метаданные ОС Обогащение

данных

Вердикт

Событие

Событие

Репозиторий

Threat Hunting

Данные об 
угрозах Fortinet Cloud 

Services
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FortiEDR: варианты развертывания: облако

Коллекторы Центральный 
компонент

МенеджерАгрегатор

Репозиторий

Threat Hunting

Fortinet Cloud 
Services
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FortiEDR: варианты развертывания: гибрид

Коллекторы Центральный 
компонент

МенеджерАгрегатор

Репозиторий

Threat Hunting

Fortinet Cloud 
Services
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FortiEDR: варианты развертывания: локальный

Коллекторы Центральный 
компонент

МенеджерАгрегатор

Репозиторий

Threat Hunting

Fortinet Cloud 
Services
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Fortinet Cloud 
Services

FortiEDR: варианты развертывания: offline

Коллекторы Центральный 
компонент

МенеджерАгрегатор

Репозиторий

Threat Hunting
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FortiEDR: требования к системе (10k коллекторов)

Компонент Поддерживаемая 

платформа

Требования

Коллектор Windows, MacOS, Linux < 1% cpu; 60MB memory; 20MB Disk 

usage 

Центральный 

компонент (Core)

VM/Bare metal

2 CPUs; 8GB RAM; 60GB* Disk size

Агрегатор 2 CPUs; 16GB RAM; 80GB* Disk size

Менеджер 2 CPUs; 16GB RAM; 150GB* Disk 

size

Репозиторий Threat 

Hunting

4 CPUs; 16GB* RAM 

200GB* Disk size and up

Требования к каналу 

связи
10000 коллекторов

~ 50 Mbps

* как минимум



FortiEDR
Функциональные возможности и управление
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FortiEDR: главный экран
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FortiEDR: политики безопасности
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FortiEDR: автоматизация реагирования 
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FortiEDR: события
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FortiEDR: события
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FortiEDR: события
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FortiEDR: анализ в песочнице
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FortiEDR: анализ в песочнице
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FortiEDR: работа с событиями
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FortiEDR: расследование инцидентов
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FortiEDR: расследование инцидентов
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FortiEDR: расследование инцидентов
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FortiEDR: расследование инцидентов
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FortiEDR: исключения
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FortiEDR: дамп памяти процесса
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FortiEDR: ручное реагирование
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FortiEDR: просмотр событий
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FortiEDR: threat hunting
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FortiEDR: контроль сетевых соединений
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FortiEDR: обнаружение устройств
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FortiEDR: обнаружение устройств



Fortinet Security Fabric
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FortiEDR: интеграция с FortiGate
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FortiEDR: интеграция с FortiSandbox
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FortiEDR: интеграция с FortiNAC



Лицензирование
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Лицензирование

Количество узлов сети Сервисы и подписки
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Вопросы?

Кирилл Михайлов, kmikhaylov@fortinet.com
cis@fortinet.com

mailto:kmikhaylov@fortinet.com

