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Рабочие станции / серверыFortinet Security Fabric

Видимость и контроль конечных узлов



Видимость и контроль
конечных узлов
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FortiEDR
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FortiClient FortiEDR

Рабочая станция

EPP: защита от известных угроз
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FortiClient FortiEDR

Рабочая станция

EDR: обнаружение продвинутых атак
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Уменьшение поверхности атаки

• Обнаружение пользовательских и IOT 
устройств

• Рейтинг уязвимостей приложений
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Антивирусный движок

• Базируется на технологиях машинного 
обучения

• Блокирует угрозы в реальном времени
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• Контроль USB
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Остановка атаки в реальном 
времени

• Поведенческий анализ

• Блокировка вредоносных действий

• Блокировка эксфильтрации данных, 
подключения к C&C

• Блокировка модификации данных, реестра
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На основе политик

• Автоматизированная классификация событий

• Настраиваемые политики реагирования

• Автоматизированное реагирование и устранение

• Расследование инцидентов и проактивный поиск 
угроз (threat hunting)
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FortiEDR: реагирование



17© Fortinet Inc. All Rights Reserved.

FortiEDR Fortinet Security Fabric

Расширенные обнаружение и реагирование



Автоматизация обнаружения
и реагирования на угрозы
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FortiXDR
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Реагирование

FortiXDR: ANN
Патент: #FORT-035200
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Пример: целевой фишинг

Переход по ссылке Фишинговое письмо

FortiXDR
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На рабочих 
станциях 
найдены 

IOC

Карантин 
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ВПО

Обновление 
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Автоматизированное реагирование



Автоматизация расследования
и реагирования на инциденты в мультивендорной среде
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Ref: 2020 CISO Benchmark Study

Аналитика Fortinet Security Fabric (FortiAnalyzer)

Автоматизация расследования и реагирования (FortiXDR)

Упрощение security operations
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Инцидент менеджмент

Стандартизация кейсов, 

видимость и контроль

Координация SOC

Мульти-функциональный

распределённый SOC с 

динамическими зонами

Оптимизация процессов SOC

Быстрый старт с помощью 

преднастроенных кейсов, 

дашбородов и отчетов

Увеличение эффективности

Автоматизация процессов Ускорение реагирования

Автоматизация сбора данных

Автоматическое назначение и

корреляция событий 

безопасности

Приоритезация рисков

FortiSOAR
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FortiSOAR
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Масштабируемая архитектура
Active/Active HA, Distributed Multi-Tenancy

Упрощенный редактор плейбуков
250+ Connectors, Simulation, Debugger
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SOAR + IR + VM + Legal + Custom Modules + Dashboards and Reporting
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