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Слишком 
много 

вендоров

Слишком 
много 

алертов

Ручной и 
медленный 

ответ

Недостаток 
квалифицированных 

специалистов

Сложность экосистемы увеличивает время 
реакции и устранения
И приводит к усложнению построения системы оркестрации, автоматизации и 
реагирования
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Как это решить?

Агрегировать

Сортировать

Приоритезировать

Связывать

Взаимодействовать

Обогащать

Эскалировать

Отлавливать

Восстанавливать

Обрабатывать

Документировать

Исполнять

Алерт Расследование РеакцияИсточник

Эскалировать

Отлавливать

Расследование

Взаимодействовать

Обогащать

Отлавливать

Расследование
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FortiSOAR – это независимое решение класса SOAR
Ключевой игрок класса SOAR в соответствии с Gartner’s Market Guide

Платформа управления SOC
▪ Управление кейсами 

организации
▪ Ролевое управление доступом
▪ Мультитенантность

Оркестрация и Автоматизация
▪ Плейбуки
▪ Коннекторы/Интеграции

Управление кейсами

▪ OOB модули для реагирования на 
инциденты, уязвимости и фрод

▪ Построение собственных модулей (Ex, 
GDPR, Legal)

▪ Контекстная визуализация

Упорядоченное реагирование

▪ Визуальный редактор для создания 
плейбуков

▪ 250+ коннекторов для автоматических 
действий

▪ Примеры реальных кейсов

Мультитенантность

▪ Распределенная/федеративная 
архитектура

▪ Контроль доступа к данным и плейбукам
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Устранение сложности обеспечения 
безопасности за счет зрелости SOC

Аналитики 
Security 
Fabric

Мультвендорная 
видимость

Автоматическая 
реакция

З
Р
Е
Л
О
С
Т
Ь

S
O
C

Выделенная 
команда 

безопасности

Безопасность IT 

(одна команда)

Команда SOC

(5+ аналитиков)
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Обогащение данных об угрозах

Уведомления и алерты с 
отсутствующим контекстом, требующие 
расследования вручную и дополнения

Другие влияющие факторы

Сложность отслеживания исторических 
данных

Автоматизированные API Feeds

Обогащение

Соразмерная реакция

Глобальная аналитика
• Дополнительный контекст 

события (погода, сбои питания, 
вирусы, и др.)

• Исторические данные по угрозе

• Уточнение уровня/степени  угрозы

• Отсеивание ложных срабатываний

• Передача достоверно определенных угроз

• FortiGuard Labs

• Исторические данные и действия

• Инструменты противодействия

• Расширенное расследование

• Блокировка угрозы на затрагиваемых 
активах

• Обогащение внутренней Базы знаний для 
дальнейшего использования

Алерт
• Логирование угрозы 

(МСЭ, конечный узел, 
почта)
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Окно угроз

Время 
устранения

Кол-во 
инцидентов/ 

неделю

Затраченное время Время Время Сохраненные затраты

В год
Сэкономленное

(Часы) 
Сэкономленн

ое (%)
($150/h)

45 50 390 0 0% $0.00
Вручную минуты Инциденты часы часы

22 75 190 200 75% $180,000
Полу-автоматически минуты Инциденты часы часы

1.4 100 12 378 98% $472,800
Автоматически минуты Инциденты часы часы

ROI операций обеспечения безопасности

Оценка

Ускорение

Упорядочение



Усовершенствование SOC 
с использованием FortiSOAR
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Кто выиграет с SOAR?

MSSP / SP 
(Internal)

Enterprise

MSSP
(Resale)

Public Sector

Enterprise 

Выстроенный SOC

Выстроенная (или планируемая)
структура по работе с инцидентами

Описанные процессы и процедуры

MSSP / SP (Внутренний) 

Выстроенный SOC

Выстроенная (или планируемая)
структура по работе с инцидентами

Описанные процессы и процедуры

MSSP (Resale)

Управляемые сервисы SOC

Инструментарий SOC

Профессиональный сервис 
реагирования на инциденты

Public Sector

Выстроенный SOC

Выстроенная (или планируемая)
структура по работе с инцидентами

Описанные процессы и процедуры

Инфраструктура зрелого SOC

Описанные процессы и процедуры
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Процесс ручного реагирования на инциденты на 
примере индикатора вредоносного ПО

Инциденты из SIEM IP-адрес вредоносный?

Проверка существующих 
индикаторов

Проверить CTI 
(VirusTotal, RDAP, 

Anomal, OTX)

Проверить репутацию

Выполнить действие по 
восстановлению

Заблокировать IP-адрес 
на МЭ

Создать индикатор

Вредоносный? Закрыть как false positive

20-30 инцидентов/день

N

Y

Y
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FortiSOAR Тикетинг / Реагирование на 
инциденты

Алерт

Источник 
алерта

(#FortiSIEM)

Чистый

Эскалация

Создание задач

Расследование

Назначение 
алертов / 

инцидентов

Выполнение 
плейбука

Ручная 
настройка 
алертов

Connector

Чистый

FortiSOAR

Обогащение / 
Запрос / 

Восстановление

Инцидент

Connector
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Коннекторы

• Интеграция с множеством 3rd party

• 250+ коннекторов

• Связность для:

• Прием данных (Алерты)

• Действия плейбук

• Получить объект

• Отключить аккаунт

• Получить данные для 
обогащения

• и т.д.

• Поддерживается кастомизация

• Connector SDK
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Auditing at every level
▪ Record
▪ User
▪ Module

A
u

d
it

 L
o
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Visual Correlation:
full view of Incident to 
Alerts to Assets to 
Vulnerabilities to Users 
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Product 
Simulation
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Real-Time Monitoring:
Flexible role-based 
dashboards
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Create your own 
Module to Save 
Custom Data 

(MMD)
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Edit Records of 
Custom 
ModulesA
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et

 D
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ls
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Run Contextual 
Playbooks
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Архитектура
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Типовая enterprise архитектура

FortiSOAR

Команда SOC

FortiSIEM etc

Запрос и обогащение

Действие по восстановлению

SIEM алерты

Алерты от коннекторов

Anomali Threatstream

Facebook ThreatExchange

MISP

etc
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Мультитенантная архитектура с разделяемыми 
тенантами

Узел

FortiSOAR

Команда SOC

MSSP SOC

ЗАКАЗЧИК 1

ЗАКАЗЧИК 2

Все данные 
направляются в 

MSSP SOC

Требуется сетевая 
связность между 

сайтами

Действие со 
стороны MSSP 

SOC
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Мультиненантная архитектура с распределенными 
тенантами

Мастер-нода

FortiSOAR

Тенант-нода

FortiSOAR

Защищенный информационный

обмен

Команда SOC

TLS

MSSP SOC ЗАКАЗЧИКИ

Алерты и данные 
предоставляются 

мастер-ноде

FortiSIEM FortiGate

Плейбуки
отправляются на 

тенант-ноду

Действие 
отправляется на 

тенант-ноду

FortiSOAR
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Мультитенантная архитектура с гибридной 
мультитенантностью

FortiSOAR

Мастер-нода

Команда SOC

MSSP SOC

ЗАКАЗЧИК 1

ЗАКАЗЧИК 2

FortiSOAR

Защищенный

информационный

обмен

FortiSOAR

Тенант-нода

Заказчик 1

Центральное

управление

Заказчик 2

Распределенные

ноды

Совмещение и использование разделяемой или распределенной архитектуры в зависимости от требований
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Обеспечение высокой доступности и кластеризация
Высокая доступность и кластеризация для надежности и масштабируемости

• Active – Passive для надежности

• Active – Active для надежности и масштабируемости

• Требуется использование балансировщика

• Поддержка внутренней и внешней базы данных

• Поддержка нескольких Secondary узлов

• Требуется лицензия (HA license)

Команда SOC

FortiSOAR

Active Primary

FortiSOAR

Active Secondary

Репликация
Внутренней БД



Логика работы с 
событиями/алертами
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SOC: обработка событий и реагирование – L1

Алерт
Действи
тельная 
угроза?

Закрыт

Алгоритм 

противодействия 

(playbook)?

Запуск 
алгоритма и 
валидация

Закрыт

Эскалация

Нет

Да Нет

Да

FortiSOAR playbooks automate 

specific investigation steps

L1 Аналитик
Расследование

Установленные 
техники и процедуры

FortiSIEM кейсы

FortiSOAR инциденты

FortiSIEM remediation scripts 

and external lookups automate 

specific investigation steps

Создание 
кейса/инцидента
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L2 Аналитик

Расследование

Установленные техники + 
«ручное» расследование

Угроза 
действи
тельна?

Отчет и 
закрытие

Алгоритм 

противодействия 

(playbook)?

Запуск алгоритма, 
валидация 
результата

Отчет и 
закрытие

Запуск ручного 
противодействия

Эскалация

Нет

Да Нет

Да

FortiSOAR – автоматизация 

некоторых шагов 

расследования

Возможно 

противодействовать 

вручную?

Нет

Да

Отчет и 
закрытие

Отметка для 
будущего включения 

в алгоритм

FortiSOAR выступает 

Базой знаний для SOC

Обновление 
Базы знаний

Обновление 
Базы знаний

FortiSIEM скрипты противодействия

FortiSOAR алгоритмы противодействия (playbooks)

SOC: обработка событий и реагирование – L2

Эскалированный

инцидент
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SOC: обработка событий и реагирование – L3

L3 Аналитик

Расследование

Дополнительное 
расследование вручную

Угроза 
действите

льна?

Отчет и закрытие

Запуск ручного 
противодействия

Нет

Да

Замечание: могут потребоваться дополнительные действия, такие как обновление правил корреляции, политик МСЭ, патчинг конечных узлов и т.п.

Нет

Да

Отчет и закрытие

Валидация 
совместно с 

архитектором и 
обновление 

процедур

FortiSOAR предоставляет 

логи по кейсу для 

обновления процедур

Известная техника 

и/или 

процедура?

Отчет и закрытие

Новые правила 

корреляции

Новые алгоритмы 

противодействия

Обновление Базы 
знаний

Эскалированный

инцидент
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FortiSOAR: новая техника или процедура

Идентифицировать 
угрозу

Идентифицировать 

индикаторы

Определить 

методы 

противодействия

Создать 
правила/алгоритмы 
в SIEM и SOAR для 

использования в 
будущем

Создать и применить меры 
противодействия (скрипты 
для SIEM и алгоритмы для 
SOAR) для дальнейшего 

автоматического 
применения

Если возможно, 
определить 

способы 
предотвращения/ 

блокировки

Определить потенциальный 

ущерб от применения 

методов противодействия

Внедрить меры контроля 
и подтверждения для 
минимизации рисков 

нанесения собственного 
ущерба



Особенности
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01

03

05

04

02
Масштабируемая архитектура
Active/Active HA, Distributed Multi-Tenancy

Упрощенный редактор плейбуков
250+ Connectors, Simulation, Debugger

Поддержка сложных сценариев ролевого доступа
Data Partitioning (Horizontal and Vertical), Playbook, Dashboard

Продвинутое управление кейсами
SOAR + IR + VM + Legal + Custom Modules + Dashboards and Reporting

Основные особенности FortiSOAR Упрощенное лицензирование
Предсказуемое лицензирование на 

базе пользователей
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Преимущества FortiSOAR

Уменьшение 
времени 
реакции

Сокращение 
утомляющих 

алертов 

Уменьшение 
человеческой 

ошибки

Устранение 
пробелов в 

знаниях 
аналитиков

Сбор данных с множества систем

Стандартизация процесса реагирования

Автоматизация повторяющихся задач

Взаимодействие и обмен знаниями

Усиление начинающих аналитиков



Q&A




