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Cisco Secure Zero Trust #1

A comprehensive approach to securing all access across your people, applications, and environments.



The Foundations of Zero Trust in Your Workplace



ISE Provides Zero Trust for the Workplace



A Typical Journey
Not a standard or recommended approach
Each use case may be the end goal



Defense-in-Depth Strategy

• Defense in depth can be considered a building block of other security design  principles.

• Defense in depth is a philosophy that provides layered security to a system.

• The complexity of modern systems can make defense in depth implementation difficult.

• Defense in depth (if properly configured and monitored) minimizes the probability  that the 

efforts of malicious hackers will succeed.

• Various components will be involved to implement the strategy of defense in depth  successfully.

#1



Onion is commonly used as an analogy of defense-in-depth strategy.

Defense-in-Depth Strategy (Cont.)

FIREWALL

Intrusion Prevention System

Authentication, Authorization, Accounting

Hardened Configuration



ISE is a Standards-Based AAA Server
Должна быть реализована поддержка всевозможных методов подключения



Authentication and Authorization
В чем разница?



What About That 3rd “A” in “AAA”?



Detailed Visibility into Passed/Failed Attempts



Detailed Visibility into Passed/Failed Attempts



Radius AAA Communications



802.1X Message Flow



MAC Authentication Bypass (MAB)
Что это?

• Список MAC адресов устройств, которые могут «пропустить» authentication

• Это замена 802.1X?
– Нет! Это исключение для устройств, которые не поддерживают Dot1x

• Список может быть локальным (например для порта коммутатора) 
или централизированным



Web Authentication
Что это?

• Authentication for Guest Users

• Authentication for Employees with Missing or Misconfigured Settings

• Это замена 802.1X?
– Нет! Это исключение для устройств, которые не поддерживают Dot1x

• Настраивается локально либо централизованно



Cisco Identity Services Engine #2



Доступ к Wi-Fi сети
гостевой портал

Администрирование
логирование и доступ

Профилирование
устройств и пользователей

Безопасный доступ
использование ресурсов

BYOD
контроль личных устройств

Сдерживание угроз
распознавание и контроль

Сегментация Контекст Контроль
конечных устройств

Сценарии использования



Cisco ISE защищает от подключения неавторизованных пользователей и устройств

Применяются разные типы аутентификации
Могут использоваться внешние источники учетных данных

Безопасный проводной доступ



Безопасный проводной доступ

Как проверить результаты работы:
• В ISE перейти в раздел Operations > RADIUS > Live Logs
• В ISE перейти в раздел Work Centers > Network Access > Reports

и выбрать «отчет»

Дальше можно анализировать корректность и полноту настроенных политик.



Гостевой доступ пользователей к Wi-Fi сети
• Hotspot Guest Access
• Self-service or Self-Registered Guest Access
• Sponsored Guest Access (or Self-service Sponsor-Approved)



Sponsored Guest Access



Multiple Guest Portals

• Использование установленных политик безопасности и их «сроки жизни»;
• У нас нет в сети «неустановленных» пользователей, в случае расследования инциндентов ИБ
• Мы можем получать о пользователе другую информацию (User-agent, device name and so on).



Как проверить результаты работы:
• В ISE перейти в раздел Operations > RADIUS > Live Logs
• В ISE перейти в раздел Work Centers > Guest Access > Reports

и выбрать «отчет»

Дальше можно анализировать корректность и полноту настроенных политик.

Гостевой доступ пользователей к Wi-Fi сети



При подключении администратора, сетевое устройство отправляет «запрос на подключение»
ISE проводит сверку учетных данных и предоставляет доступ с установленным уровнем привилегий

Обеспечивает автоматизацию, управление доступом и логирование

Администрирование устройств (TACACS+)



Authentication Once + Authorization Many



Администрирование устройств (TACACS+)

Как проверить результаты работы:
• В ISE перейти в раздел Operations > TACACS > Live Logs
• В ISE перейти в раздел Work Centers > Device Administration > Reports

и выбрать «отчет»

Дальше можно анализировать корректность и полноту настроенных политик.



Use of personal devices can increase productivity.
Percentage of hand-held devices is growing.

Личные устройства в корпоративной среде (BYOD )



Встроенный центр сертификации
Портал для управления своими устройствами BYOD

User connects to Open SSID

Redirected to WebAuth portal

User enters employee or guest credentials

Guest signs AUP and getsGuest  access

Employee redirected to BYOD provisioning portal
Employee registers device

– Certificate Provisioning

– Downloads supplicant configuration

Employee reconnects to the Secure SSID using EAP-TLS

Алгоритм подключения персонального устройства

Личные устройства в корпоративной среде (BYOD )



Профилирование устройств (Profiling)

• What Profiling is NOT:
An authentication mechanism.
An exact science for device classification.

• What ISE Profiling is:
Dynamic classification of every device that connects to network using the infrastructure.
Provides the context of “What” is connected independent of user identity for use in accesspolicy decisions



Profiling -> Live Logs



Profiling Technology
How Do We Classify a Device?



Simplify Profiling with Device Sensor



HTTP Profiling Without Probes

• Direct Profiling using Client Provisioning

• Client Provisioning captures user agent and MAC address from SessionID for  profiling purposes



Profile Attributes Obtained Without Probes



Profiling Policy Overview
Profile Policies Use a Combination of Conditions to Identify Devices



Profiling Flow Example



Проверка состояния устройств (Posture)



Posture: What is a Trusted Device?
1. Device Registration

2. Anti-Malware

3. Minimum OS

4. Software Patching

5. Password/Screen-lock Enforcement

6. Hardware/Software Inventory

7. Rooted Device Detection (Mobile Only)



Posture Guidelines

• Secure Enablement: Don’t stop users working

• Minimise the Impact: Avoid disrupting workflows

• Remediation: Automate and/or simplify

• Expect Complexity: There’s always something hidden!



ISE Posture Assessment



ISE Posture Assessment Checks
• Microsoft Updates

– Service Packs
– Hotfixes
– OS/Browser versions

• Antivirus
– Installation/Signatures

• Antispyware
– Installation/Signatures

• File data

• Services
• Applications/Processes

• Registry keys



Posture & Compliance



Как проверить результаты работы:
• В ISE перейти в раздел Operations > RADIUS > Live Logs
• В ISE перейти в раздел Operations > Reports. Выбрать отчет Endpoints 

and Users > Posture Assessment by Condition
• В ISE перейти в раздел Operations > Reports. Выбрать отчет Endpoints 

and Users > Posture Assessment by Endpoint
• Перейти в меню Context Visibility > Endpoints > Compliance

Дальше можно анализировать корректность и полноту настроенных политик.

Проверка состояния устройств (Posture)



Лицензирование Cisco ISE (до версии 2.7.0) #3



Лицензирование на основании подписок (с версии 3.0.0)



Архитектура Cisco ISE



Разворачивание Cisco ISE (2.6+)





Пример построения распределенной архитектуры



Поддерживаемые платформы



Взаимодействие между нодами



Подготовка к внедрению 802.1Х



Пофазное внедрение 802.1Х



Фаза №1: Monitor Mode



Фаза №1: Monitor Mode



Фаза №2: Low Impact Mode



Фаза №2: Low Impact Mode



Фаза №3: Closed Mode



Встроенные алгоритмы выполнения рабочих задач



Встроенные алгоритмы выполнения рабочих задач



Planning & Pre-Deployment Checklists

community.cisco.com/t5/security-documents/ise-planning-amp-pre-deployment-checklists/ta-p/3622635

#4

https://community.cisco.com/t5/security-documents/ise-high-level-design-hld/ta-p/3657418
https://community.cisco.com/t5/security-documents/ise-planning-amp-pre-deployment-checklists/ta-p/3622635


An ISE High Level Design (HLD) is recommended to assist you with the design and planning of your ISE deployment.
Having a clearly written security policy - whether aspirational or active - is the first step in assessing, planning and
deploying network access security. Without this, it is hard to break down the deployment into phases by location or

ISE High Level Design (HLD)

community.cisco.com/t5/security-documents/ise-high-level-design-hld/ta-p/3657418

capabilities. When seeking outside help, the
HLD provides a huge time savings for
education other teams, partners, Cisco Sales
representative, Technical Assistance Center
(TAC) representative or even the ISE product
and engineering teams. Clearly state the
desired solution capabilities, hardware and
software environment and integrations can
quickly allow people to understand what
you want and how to configure it or
troubleshoot it.

https://community.cisco.com/t5/security-documents/ise-high-level-design-hld/ta-p/3657418
https://community.cisco.com/t5/security-documents/ise-high-level-design-hld/ta-p/3657418


community.cisco.com/t5/security-documents/ise-performance-amp-scale/ta-p/3642148

ISE Performance & Scale

Size:        Small        Medium         Large   

https://community.cisco.com/t5/security-documents/ise-high-level-design-hld/ta-p/3657418
https://community.cisco.com/t5/security-documents/ise-performance-amp-scale/ta-p/3642148


How to troubleshoot ISE

www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2020/pdf/BRKSEC-3229.pdf

https://community.cisco.com/t5/security-documents/ise-high-level-design-hld/ta-p/3657418
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2020/pdf/BRKSEC-3229.pdf


Why We Buy ISE
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